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LOTNISKACH CYWILNYCH

Streszczenie. Zapisy prawne wymuszajg stosowanie procedur EDS w kazdym
pasazerskim porcie lotniczym. W istotny wptywajg one sposob na koncowy uktad systemu
BHS. W artykule przeprowadzono analizy strukturalng i funkcjonalng tego systemu.

SECURITY SYSTEM — EDS IN BAGGAGE HANDLING AT CIVIL
AIRPORTS

Summary. Legal provisions are enforced for EDS procedures in each passenger airport.
They affect a significant effect on the final layout of the system BHS. The paper presents
structural and functional analysis of the system.

1.WSTEP

Realia dzisiejszych czasow powoduja, ze coraz wigkszy nacisk powinien by¢ ktadziony na
bezpieczenstwo masowe. Miejsca, gdzie nastepuja duze skupiska ludzi, musza by¢ objete
szczegblnym nadzorem. Stanowig one potencjalne cele atakow terrorystycznych. Jak
pokazuje najnowsza historia, porty lotnicze naleza do obiektow o bardzo duzym stopniu
prawdopodobienstwa zajécia ataku terrorystycznego. Swiadomo$é spoleczna tego faktu
sprawia, ze pasazerowie akceptuja wiele utrudnien i opdznien wynikajacych z procedur
bezpieczenstwa. Oferowana na rynku struktura ustugi transportowej staje si¢ bardzo
rozbudowana o warto$ci dodane zgodnie z rosngcymi oczekiwaniami jakoSciowymi
w stosunku do przewozu i czynnosci powigzanych [12]. Jednym z istotnych sktadnikow tej
struktury jest wysoki standard bezpieczenstwa kosztem pewnego dyskomfortu.

Kazdy cywilny port lotniczy w Polsce jest zobligowany przestrzegaé przepisow
dotyczacych bezpieczenstwa ruchu lotniczego. Rozporzadzenie Rady Ministrow z 19 czerwca
2007 r., regulujace bezpieczenstwo ruch lotniczego, wprowadza miedzy innymi procedury
dotyczace detekcji materialtdow niebezpiecznych. Odpowiednia Komisja Europejska dnia
9 lipca 2008 r. w drodze gtosowania zastgpita obecnie obowigzujace Rozporzadzenie Komisji
(WE) nr 622/2003 z dnia 4 kwietnia 2003 r. okres$lajace srodki w celu wprowadzenia w Zycie
wspolnych podstawowych standardow, dotyczacych bezpieczenstwa lotnictwa cywilnego,
dwoma aktami prawnymi. Jeden z nich to Rozporzadzenie Komisji (WE) nr 820/2008 z dnia
9 sierpnia 2008 r. okreslajace srodki w celu wprowadzenia w zycie wspdlnych podstawowych
norm dotyczacych ochrony lotnictwa cywilnego, drugi to decyzja Komisji K(2008) 4333
z dnia 8 sierpnia 2008 r., ustanawiajgca dodatkowe Srodki w celu wprowadzenia w zycie
wspolnych podstawowych norm ochrony lotnictwa cywilnego.
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2. SYSTEM EDS

Z decyzji WE K/2008 4333, ktora jest dokumentem zastrzezonym, wynika koniecznosc¢
posiadania procedur Explosive Detection System (w skrocie EDS) i samego systemu EDS
wraz z jego parametrami technicznymi. W rezultacie na lotniskach cywilnych istnieje
konieczno$¢ rozszerzenia Ssystemu BHS (Baggage Handling System) o system EDS
(Explosives Detection System).

EDS to system do kontroli bagazu rejestrowanego. Sktada si¢ z procedur i urzadzen
potrzebnych do zachowania pewnego ustalonego stopnia bezpieczenstwa. Jego
funkcjonalno$¢ okreslona jest przepisami bezpieczenstwa na lotniskach cywilnych,
dotyczacymi bagazu i jego zawartosci.

Przepisy, zalecenia i regulacje wyjasniajace potrzebe detekcji bagazu definiujg 1 okreslajg
klasyfikacj¢ bagazu, ktory podrézny zabiera na poktad samolotu:

- bagaz kabinowy, wnoszony na pokfad samolotu osobiScie i sprawdzany na stanowiskach
kontroli bezpieczenstwa,

- bagaz rejestrowany, odprawiany na stanowiskach check-in.

Bagaz rejestrowany zanim zostanie przetransportowany na poktad samolotu musi by¢:

- sprawdzony, czy nalezy do pasazera posiadajacego wazny bilet,

- 0znakowany kodem kreskowym identyfikujacym destynacje i pasazera,

- zwazony w celu prawidlowego wywazenia samolotu,

- sprawdzony, czy nie zawiera materialdow wybuchowych, substancji tatwopalnych
i toksycznych.

Na podstawie tych informacji i procedur bagaz dostarczany jest do bagazowni w celu
zatadunku zgodnie z destynacja.

Bagaz nie powinien zawiera¢ przedmiotow wymienionych w dokumentach Komisji
Europejskiej. W przeciwnym wypadku zostaje on zakwestionowany i nie moze by¢
przetransportowany na poklad samolotu bezposrednio z systemu BHS. Kryteria detekcji
uwzgledniajg przedmioty 0 nastgpujacych cechach: tatwopalnos¢, wybuchowos$¢ oraz
substancje niebezpieczne, chemiczne czy toksyczne. Sg to dane niezbedne do okreslenia
przedziatow klasyfikacji bagazy w systemie EDS.

Proces kontroli bagazu jest nastepujacy:

- system BHS dostarcza bagaz do strefy kontrolnej (najcze¢$ciej przelotowej),

- urzadzenie przeswietlajgce bagaz wizualizuje zawartos$¢ (rys. 1),

- operator, ktorym powinien by¢ przeszkolony funkcjonariusz Stuzby Granicznej, weryfikuje
zawarto$¢ (nietypowe ksztalty),

- w systemie powinien by¢ takze drugi operator,

- w razie koniecznosci przeprowadzana jest kontrola manualna,

- w razie detekcji materiatu niebezpiecznego nast¢puje jego neutralizacja.

—
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Rys. 1. Urzadzenie do prze$wietlania bagazy — Heimann HI-SCAN 6040aTiX [5]
Fig. 1. Device for baggage scanning - Heimann HI-SCAN 6040aTiX [5]
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System transportu bagazu (BHS) z podziatem na strefy bezpieczenstwa oraz wyposazony
w przegladarki to system EDS - takie stwierdzenie jest zasadne z uwagi na integralny
charakter obu systemoéw. W systemie BHS identyfikacja i1 klasyfikacja bagazu nastepujg na
stanowiskach check-in, natomiast w systemie EDS bagaz monitorowany jest podczas catego
procesu. EDS klasyfikuje bagaze do okreslonych grup, ktore determinujg odpowiednie
procedury kontrolne. Jesli system zlokalizuje bagaz niezidentyfikowany, ktory nie zostal
sprawdzony pod wzgledem bezpieczenstwa, podlega on pierwszemu stopniowi kontroli.
W efekcie kontroli przegladarka rentgenowska nadajac priorytet czerwony Klasyfikuje go
w trybie automatyczno-informatycznym, jako bagaz potencjalnie niebezpieczny lub - nadajac
priorytet zielony - jako bagaz bezpieczny. Nastepnie, po diagnostyce na poziomie pierwszym,
bagaz kierowany jest do strefy drugiej, gdzie decyzjg operatora zostaje skierowany do
powtornej kontroli lub na tras¢ przenosnikowag do zatadunku na poktad samolotu. Etap ten
umozliwia weryfikacje systemu automatycznego przez ludzki system decyzyjny. Jesli
wystepuje konieczno$¢ kolejnej kontroli i weryfikacji, bagaz kierowany jest na trzeci poziom.
Na tym etapie catkowicie wyeliminowany jest system automatycznej decyzji i odbywa si¢
detekcja bagazu z bezposrednim udzialem operatora, ktéry manualnie nadaje priorytet
bezpieczenstwa sprawdzanemu bagazowi. Bagaz, ktory przeszedt prawidtowo kontrole,
zostaje skierowany do strefy zatadunkowej. Dodatkowo, gdy opuszcza trzecia strefe, moze
Zr6znych wzgledow podlega¢ kontroli manualnej, wykonywanej w specjalnie do tego
wyznaczonym miejscu systemu EDS. W sytuacji gdy operator nadaje bagazowi priorytet
niebezpiecznego materialu, bagaz ten trafia do czwartej, specjalnie wydzielonej strefy
I podlega neutralizacji.
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Rys. 2. Przyktadowy schemat systemu EDS
Fig. 2. Scheme of EDS system

Z uwagi na mozliwo$¢ wystgpowania rdéznych stopni bezpieczenstwa na lotniskach
cywilnych, dopuszczalne sg pewne skrocone procedury EDS. Wynika to bezposrednio z rangi
portu lotniczego i jest regulowane przez wydany przez Komisje¢ Europejska dokument
WE K/2008 4333. Przyktadem uproszczonego systemu EDS moze by¢ system przedstawiony
na rysunku 3.
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Rys. 3. Uproszczone procedury EDS
Fig. 3. Simplified procedures of EDS

3. STEROWANIE I KOMUNIKACJA Z UZYTKOWNIKIEM SYSTEMU EDS

Poziom integracji systemoéw BHS i EDS oraz rozbudowana sie¢ tras i ogniw detekcji
wymuszaja wysoki rezim pracy. Systemowe ujecie musi by¢ uzupelnione procesowym
podejsciem wedhug $cisle okreslonych etapéw pracy oraz z uwzglednieniem wszystkich
mozliwych rozwigzan i tras alternatywnych. Wymaga to opracowania kompleksowego planu
procesOw oraz narzedzi zarzadzania 1 kierowania procesowego. Aby sprosta¢ tym
wymaganiom konieczne jest stosowanie dedykowanych systemow automatycznych, ktore
odpowiedzialne sg za sterowanie procesami. W wielu przypadkach system posiada funkcje
decyzyjne, jednak z uwagi na zatozenia EDS w uzasadnionych przypadkach oczekuje on na
decyzj¢ operatora. W systemach automatycznego sterowania przeno$nikami wykorzystywane
sg liczne rozwigzania, ale wszystkie uzyte urzadzenia majg za zadanie dostarczy¢ potrzebne
informacje do uktadu sterownika PLC (Programmable Logic Controller). Te programowalne
sterowniki logiczne, opierajace si¢ na opracowanych algorytmach pracy zapisanych w ich
pamieci, realizujg dziatania okreslone w systemach BHS i EDS. Zastosowanie sterownikow
tego typu umozliwia tworzenie struktur modulowych z jednostka nadrzedng zarzadzajaca
sterownikami PLC, w postaci mikroprocesorowego modutu CPU. Mozliwe jest tworzenie
sieci informatycznej i umieszczanie sterownikow w réznych miejscach na linii systemu
transportowego. System transportowy podzielony jest na sekcje, z ktorych kazda sterowana
jest przez oddzielny sterownik. Kontroler modutowy zarzadza wszystkimi sterownikami
poprzez sie¢ informatyczna.

Kompleksowa identyfikacja bagazu w systemie BHS umozliwia okreslenie wlasciwej
trasy do punktu docelowego. W systemach EDS taka identyfikacja stanowi ogniwo taczace
niebezpieczny bagaz z jego nadawcg. Jako nosnik danych identyfikacyjnych aktualnie
najczescie) wykorzystuje si¢ kody kreskowe. Podczas nadawania bagazu do systemu
informatycznego zostaje wprowadzona informacja przypisana do bagazu i nadajgcego.
Z chwila wprowadzenia informacji 0 bagazu do systemu EDS dzigki systemowi
informatycznemu mozliwe jest nadanie mu specjalnego okna czasowego i numeru
identyfikacyjnego. Zanim bagaz trafi do kontroli bezpieczenstwa, umieszczone na trasie EDS
skanery skanujg kod kreskowy, potwierdzajgc jego dane. Wyklucza to wprowadzenie do
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systemu bagazu bez prawidlowej informacji. Od chwili przeskanowania kodéw system
identyfikuje i programuje doktadna tras¢ bagazu.

Aktualnie w polskich lotniczych portach cywilnych najczesciej stosowany jest taki sposob
kodowania bagazu. Istnieja jednak bardziej nowoczesne i1 zaawansowane rozwigzania.
Przyktadem moze by¢ metoda baggage screening, w ktorej jako nosniki informacji stosuje si¢
mikroczipy. ldentyfikator z mikroczipem wyposazony jest w anteny, ktore wysytaja sygnat do
centralnego PLC. Na podstawie informacji zawartych w wysylanym sygnale system jest
w stanie doktadnie okresli¢ miejsce, w ktorym znajduje si¢ bagaz i predkos¢, z jaka sie
porusza. Jedng z wielu zalet tego rozwigzania jest mozliwo$¢ identyfikacji wszystkich
materiatéw znajdujacych si¢ na trasie systemu transportowego. Materiaty niezidentyfikowane
pod wzgledem informacji zawartych w Czipie zostajg skierowane automatycznie do
wydzielonego miejsca w systemie, gdzie ich przeznaczenie i zawarto$¢ sg okreslane przez
operatora.

W celu lepszej komunikacji z operatorem systemy EDS czesto wyposazone s3
w urzgdzenia do lokalnej wizualizacji. Przykladem takiego narzedzia jest Quickpanel
wyposazony w ekran dotykowy. Zastosowanie sterownikdow PLC oraz urzadzen klasy
Quickpanel umozliwia wyposazenie EDS w stacje kontrolno-pomiarowg SCADA
(Supervisory Control And Data Acquisition). Jest ona odpowiedzialna za nadzorowanie
przebiegu procesu technologicznego lub transportowego. Gtowne funkcje obejmuja zbieranie
aktualnych danych, ich wizualizacjg, sterowanie procesem, alarmowanie oraz archiwizacj¢
danych. SCADA to system komputerowy, ktory peini role nadrzgdng w stosunku do
sterownikéw PLC i innych urzadzen. Wszystkie dane trafiajace do sterownikow PLC s3
przekazywane do systemu komputerowego, ktory przetwarza je do celow komunikacji
z uzytkownikiem. Dzigki zastosowaniu SCADA operator ma mozliwos¢ indywidualnego
sterowania kazdym z zamontowanych przeno$nikow. W razie awarii nast¢puje automatyczne
ostrzezenie i wskazywane jest miejsce i opis uszkodzenia na interfejsie graficznym. W razie
jakichkolwiek nieprawidtowos$ci obstuga techniczna dysponuje wszystkimi potrzebnymi
informacjami do szybkiego i doktadnego usuni¢cia awarii.

Nowoczesne systemy EDS wyposazone w stacje SCADA, bardzo czgsto rozbudowane sg
o moduty komunikacji typu Ethernet i Internet. Potaczenie ich z siecig zewnetrzng za pomocg
Internetu umozliwia monitorowanie i sterowanie procesami transportowymi w czasie
rzeczywistym na autoryzowanej stacji roboczej, ktora znajduje si¢ w zasiggu Internetu.
Przyktadowy schemat rozbudowanej sieci EDS przedstawiono na rysunku 4.
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4. PODSUMOWANIE

Poziom zagrozenia w cywilnych portach lotniczych wymusza wdrozenie i przestrzeganie
wielu wymogéw prawnych. Miejscem, gdzie nie ma mozliwosci kontaktu pasazera
z niebezpiecznym bagazem, jest znajdujacy si¢ na hali odpraw system BHS, dlatego
zintegrowano systemy BHS i EDS. Konieczno$¢ integracji wymusza stosowanie
skomplikowanych rozwigzan technicznych. Przecigtny pasazer akceptuje straty czasu, jakie
ponosi podczas transportu bagazu w celu zapewnienia wykonalno$ci niezbednych procedur
bezpieczenstwa. Poziom integracji systemow BHS i EDS obejmujacy zagadnienia techniczne
I organizacyjne oraz zakres stosowanych procedur sprawiajg, ze systemy te muszg by¢
wyposazone w nowoczesne uktady automatyczne. Realizacja zadan sterowania przeptywami,
monitorowania bagazy a nawet, dla $ci$le okreslonych warunkéw, generowania decyzji moga
by¢ realizowane przez programowalne urzadzenia.

Czasy realizacji przeptywu i kontroli oraz btedy w kodowaniu i realizacji funkcji celu sg
najlepszymi wskaznikami okre$lajacymi jako$¢ systeméw BHS i EDS.
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